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场景案例讲解脱口秀、现

场连线答疑、解锁网络金融知

识……面对老年人遭遇网络诈

骗，不少年轻人站了出来。

2021年 7月 24日，重庆市

沙坪坝区上演了一场反诈大

战。八旬老人吴阿婆平日喜欢

炒股，并在网上结识了一名“导

师”，此人向吴阿婆推荐炒股

群，还不定期发送“听课”链接

供她学习，吴阿婆很快就成长

为“黄金会员”。

后来，“导师”借口帮吴阿

婆实现财富增值保值，推荐她

购买一只收益较高的原始股，

并指导她下载 App，开通账

户。吴阿婆先后来到多家银

行进行转账、开通网银等操

作，工作人员发觉吴阿婆使用

的 App 可疑，当即提醒：你可

能受骗了。

吴阿婆记得“导师”告诉

她，“千万别找银行工作人员、

别找警察，因为这是内部福

利，知道的人越少越好”。吴

阿婆深信不疑，反倒认为银行

“多事儿”。

银行工作人员果断报警，

面对民警的劝说，吴阿婆还是

坚持转账。作为西南政法大学

反诈研究团队成员，获悉这一

情况的谢玲火速赶往现场，试

图阻断诈骗团伙对吴阿婆的心

理控制。

“吴阿婆这类特殊人群，需

要有针对性的心理疏导。”经过

谢玲 2 个小时的沟通疏导，吴

阿婆终于松口，向民警展示了

与“导师”的聊天记录和App界
面。

谢玲认为，防诈、反诈需要

全民行动，社区、基层派出所、

反诈志愿者联手，广泛做好普

法工作，同时，鼓励老年群体积

极主动学习反诈知识，守好每

一分“养老钱”。

田坤提醒公众，遇到能够

准确说出自己姓名、身份证号、

家庭住址等个人信息的电话、

短信，要提高警惕，保持谨慎，

不要轻易点击陌生短信、邮件、

社交工具中发来的链接，更不

要随便安装陌生应用，如有疑

问及时联系公安机关核实。

田坤提示，老年群体要从

正规渠道获取科学的保健常

识，到正规的医疗机构就医，不

轻信所谓的特效药、神药、进口

药，以防陷入“药托”骗局，并下

载安装国家反诈中心 App，有
效识别和拦截诈骗电话、诈骗

短信。（据《中国青年报》)

北京市海淀区

年近八旬的张桂芝

（化名）接到了一通

境外来电，对方自称

是上海市公安局民

警，告知张奶奶有人

使用她的身份信息

注册了公司。“我们

怀疑你名下的资金

为违法所得，你已涉

嫌违法犯罪，请配合

我们调查。”张奶奶

一听慌了神。在“民

警”多次“指导”下，

几天后，张奶奶卡内

的 70 多 万 元 消 失

了。她意识到自己

被骗，拨打 110 报了

警。近年来，电信网

络诈骗犯罪多发高

发，令不少老年人深

陷其中。

5 月 10 日，中共

中央宣传部、公安部

联合启动“全民反诈

在行动”集中宣传月

活动，进一步加强宣

传教育，营造全民反

诈、全社会反诈浓厚

氛围。北京市海淀

区人民检察院联合

清华大学、北京大

学、中国人民大学、

中国政法大学、北京

师范大学五所高校

学生社团，成立“检

校反诈志愿队”。

年轻人反诈实战：

识话术 解密钥 拆套路

据张奶奶称，接到“民警”电话后，她添

加了对方微信号进行视频沟通，并提供了脸

部特征。为了证明卡内存款不是违法所得，

按照对方要求，张奶奶将名下 4张银行卡里

的钱全部汇总到一张银行卡内。“他们都穿

着警服，还与我‘面对面’沟通，谁能想到是

诈骗呢？”张奶奶气愤不已。

“本案是一起利用‘多卡宝’设备实施的

电信网络诈骗案。”海淀区人民检察院第二

检察部检察官助理田坤告诉记者，“多卡宝”

是一种多卡多待设备，用户可以同时插入多

张手机卡，并通过手机软件远程控制，拨打

电话。

田坤介绍，本案中上下游犯罪分子之间

不仅通过加密聊天工具联络，且以扫第三方

支付二维码套现的方式分配非法利益，调查

取证难度较大，“在这种情况下，我们积极引

导公安机关向涉案多卡宝公司调取后台数

据，并充分利用我们院电子数据审查室，对

犯罪嫌疑人之间的部分聊天记录进行了数

据恢复，证实了与张奶奶联系的手机号就是

犯罪分子通过涉案扣押的多卡宝拨出的”。

此案共扣押涉案智能手机 9 部，“多卡

宝”设备17台，以及无线路由器6台，电子数

据庞杂。这些“多卡宝”设备共计插入手机

卡55张，拨打电话1万余次。

去年 12月 17日，北京市公安局海淀分

局抓获 3名犯罪嫌疑人，并移送海淀区人民

检察院审查起诉。经审查，本案 3名犯罪嫌

疑人通过架设“多卡宝”设备并插入手机卡，

为上游诈骗分子提供通信传输的技术支持。

今年 4月 14日，海淀区人民检察院以涉

嫌帮助信息网络犯罪活动对3名被告人提起

公诉。“‘多卡宝’本是通信领域的科技创新，

但近年来却成为不法分子进行网络诈骗的

‘利器’。”田坤称，由于本案诈骗团伙远在境

外，源头打击难上加难，张奶奶被骗的 70余
万元至今没能追回。

“缴纳养老金骗局、以房养

老骗局、虚假投资理财、冒充客

服、冒充公检法是针对老年人的

五种常见的诈骗套路。”田坤表

示，面对花样繁多的诈骗手段，

一些老年人由于对新事物认知

不足、分辨信息能力较弱、需

要陪伴等原因，成为诈骗犯罪

分子的目标，尤其需要警惕以

“养老”为名的各类诈骗行为。

田坤指出，不少诈骗分子

假借认识人社局、社保局工作

人员的名义，一次性收取未参

保老人数万元不等的金额，谎

称可帮助其进行代办服务，一

次性补缴社会养老保险费即可

享受养老退休金。

还有诈骗分子将目标瞄准

老年人的房子，推出“以房养

老”项目，忽悠老人抵押房产贷

款，将贷到的钱用于购买“高收

益”的“理财项目”。“前期老人

还能获得收益，而后骗子卷钱

跑路，房子也被强制过户，老人

钱房两空。”田坤说。

“当前电信网络诈骗作案

方式无差别化，任何人都可能

成为被骗对象。”西南政法大

学刑事侦查学院副教授、硕士

生导师谢玲表示，老年人参与

社会事务较少、生活状态相对

单纯，但又是具有一定消费水

平和安全需求的群体，因此容

易成为诈骗团伙的行骗目

标。尤其是一些独居型老人、

“空巢”老人在接触诈骗信息

后，无法获得身边亲人、子女的

及时核实和帮助，增加了被多

个角色扮演的诈骗剧本“洗脑”

的风险。还有一些诈骗团伙专

门针对老年人的日常作息，选

择在工作日早上9点之后家中

儿女上班、上学的时间，对老年

人行骗。

谢玲指出，由于老年人缺

乏互联网金融知识，不了解个

人信息泄露、改号软件、文书、

视频造假等黑灰产，容易轻信

对方假冒的各种公职、客服、商

家等伪装身份，陷入虚构的诈

骗剧本，对不法分子的指令“言

听计从”，殊不知在操作过程中

暴露了手机验证码等重要快捷

支付信息。
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