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不久前，北京市第二中

级人民法院也披露了一则涉

及侵犯员工个人信息的劳动

争议案件。

马某与一家环保公司已

连续两次签订固定期限劳动

合同。第二次劳动合同期满

前，该环保公司以马某严重

违反规章制度为由，决定不

续合同。

马某认为，自己不存在

违反公司规章制度的行为，公

司不续签的行为属于违法解

除劳动合同，应支付赔偿金。

公司称，马某存在伪造

病假、骗取休假等违纪行为，

违反了公司奖惩制度规定。

证据来源于马某与公司同事

的微信聊天记录，而这些聊天

记录是通过恢复马某工作电

脑上已删除的数据得来的。

北京二中院民五庭法官

助理王琳琳表示，知情同意

是用人单位信息处理的合法

性基础，非必需信息处理需

另获劳动者明示同意，劳动

者也享有撤回同意的自决

权。用人单位收集处理员工

信息的目的应明确、合理，且

与用工管理直接相关。例

如，用人单位在公车上安装

GPS定位系统、在办公场所安

装视频监控等行为，若出于

防止公车私用或为了公私财

物安全，则具有正当性。但

上述行为若出于窥探劳动者

隐私、为日后可能出现的诉

讼广泛收集证据材料的目

的，则超出正常工作需要，严

重侵害了劳动者个人信息甚

至隐私的边界，用人单位由

此收集到的证据材料也不应

被法院采信。

“本案中，该环保公司获

取马某私人聊天记录的行

为，一方面是为了对马某进行

处分而收集的个人私密信息，

另一方面是为了赢得诉讼而

收集的证据材料，均超越了劳

动合同涵盖的概括授权范围，

侵害了马某享有的个人信息

权益。”王琳琳分析道。

最终，北京二中院作出

生效判决认为，该公司擅自

恢复员工已删除数据并采集

作为内部处分依据及本案证

据的行为，构成对马某个人

信息的不当使用，也违背了

个人信息保护的核心要旨，

故对该证据不予采信。
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用人单位是否有
权查看劳动者的微信
聊天记录？用人单位
基于用工管理权对劳
动者个人信息进行收
集处理的行为边界在
哪？劳动者的隐私权
受到侵害时应该怎么
办？

“我只是正常上个
班，竟然说我泄露公司
机密，要求查手机微信
聊天记录和通讯录，不
让查就辞退。”今年 3
月，在湖北武汉一家医
疗科技有限公司工作
的林女士，遇到了一件
让其气愤的事。

3 月 7 日，公司在
例会上以“找内奸”为
由，提出要查看员工手
机，原因是有人泄露了
公司的组织架构和人
员信息。迫于无奈，员
工们接受了检查，但没
想到第二天，公司要求
再次查看手机。这次
林女士拒绝配合，公司
却以此认为林女士就
是“内奸”，强行将其辞
退，并拒绝给予赔偿。

用人单位是否有
权查看劳动者的微信
聊天记录？用人单位
基于用工管理权对劳
动者个人信息进行收
集处理的行为边界在
哪？劳动者的隐私权
受到侵害时应该怎么
办？

查手机、恢复聊天记录……

用人单位对待员工个人信息勿任性

林女士告诉记者，2021年 6月，

她入职该医疗科技有限公司，在职期

间并不存在违反公司规章制度的行

为。

公司出具的员工辞退通知书上

却称，林女士严重违反公司规章制度

及严重失职，达不到公司的岗位要

求，给予解除劳动合同处理，且无须

支付劳动补偿金。

“不让查手机属于违反规章制

度？”林女士对此不解。她表示，公司

不仅拒绝支付劳动补偿金，还扣下其

2月1日至3月8日的绩效工资，甚至

在将其赶出办公区域时，强行检查其

私人背包。

吉林正基律师事务所律师熊星

星认为，用人单位检查劳动者手机微

信聊天记录的做法，侵犯了劳动者的

个人信息权、隐私权、人格尊严等，甚

至涉及侵犯第三人隐私。

“根据民法典第一千零三十二

条，自然人享有隐私权，任何组织或

者个人不得以刺探、侵扰、泄露、公开

等方式侵害他人的这一权益。”熊星

星说，劳动者手机里的微信聊天记录

及通讯录属于个人信息中的私密信

息，用人单位无权查看，也无权检查

私人背包。如果林女士的绩效考核

不存在问题，公司也无权克扣其绩效

工资。

“如果公司没有证据证明其主张

的重大过失和泄露机密，仅因为劳动

者不配合查看手机微信而将其辞退，

构成违法解除劳动合同，需要支付赔

偿金。”熊星星还强调，用人单位未经

同意收集的员工个人微信聊天记录，

不应当作为法律证据被采信。

目前，林女士正在申请劳动

仲裁。

不让查手机违反了规章制度？

擅自恢复劳动者已删除聊天记录被判违法

数字化背景下，除了查

看手机微信聊天记录，职场

中存在的侵犯个人信息、隐

私的行为，还包括监控办公

电脑、监听工作手机、在更衣

室等地安装摄像头、GPS跟踪

等。

中国社会科学院法学研

究所社会法室副主任王天玉

接受记者采访时表示，劳动合

同法第八条规定，用人单位有

权了解劳动者与劳动合同直

接相关的基本情况，劳动者应

当如实说明。“虽然此项规定

将劳动者提供个人信息的范

围限定为‘与劳动合同直接相

关’，但由于没有清晰的细化

解释和法律责任，用人单位

能够轻易超越适当范围要求

劳动者提供个人信息。”

“民法典第六章明确规

定‘个人信息保护’之后，劳

动法律和政策并未及时跟

进，对劳动者个人信息的认

识仍停留在‘个人基本情况’

阶段，造成了制度衔接的断

档，也是导致用工管理权与

个人信息保护之间边界不清

的原因。”王天玉说，边界不

清容易导致劳动者个人信息

被过度、违规收集使用。他

建议，应结合劳动关系特点

制定具体的保障机制，形成

“民法典—个人信息保护法

—劳动者个人信息保护专门

规定”的逐级递进式规范体

系。司法实践中，可以以列

举的方式限定用人单位收集

信息的范围。同时加强劳动

行政监察执法，增进劳动者

维权意识并拓宽救济渠道。

从劳动者角度看，熊星

星建议，劳动者个人信息权

受侵犯时，应及时与用人单

位沟通，要求其停止侵权，同

时注意收集、保存好相关证

据。如果用人单位未及时予

以纠正或者因之前的侵权行

为给劳动者带来损害的，劳

动者可通过法律途径维护自

身合法权益。

（据《工人日报》）

单位收集处理员工信息行为边界须厘清


