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利用“AI换脸”等音视频诈骗案件多发
今年以来，ChatGPT 和 GPT-4 等技术的

应用成为信息科技领域的热点，引起公众对
AI 技术的广泛关注。日前，中国互联网协会
发文称，伴随着深度合成技术的开放开源，深
度合成产品和服务逐渐增多，利用“AI 换脸”

“AI 换声”等虚假音视频进行诈骗、诽谤的违
法行为屡见不鲜。记者查询发现，国内多地警
方已经发布了相关案例。

利用“AI换脸”虚假视频诈骗
已发生多起

据内蒙古包头警方消息，近日，福建省一
知名企业家被境外诈骗团伙骗走 430万元。
在得知涉案的一张银行卡出现在包头市的
某银行后，包头警方立即介入，仅用 10分钟
便将钱款及时控制住，为受害人止损 336万
余元。

据当事人郭先生介绍，4月 20日，骗子冒
充他的至交好友，通过微信联系到他，视频中
谎称一个朋友在外地招标，需要 430万元，且
需要公对公账户过账，想要借用郭先生公司
的账户走一下账。“从头至尾都没有和我提借
钱的事情，就说会先把钱给我打过来，再让我
给他朋友的账户转过去。因为在视频中也确
认了面孔和声音，所以我放松了戒备。当时
已经临近中午，对方说招标款 12点前必须到
账，基于对好友的信任，还没等钱到我的账
户，我就先把这 430万元给对方打了过去。”
郭先生说。

钱款打过去后，郭先生给好友发了一条
微信，称事情已经办妥。对方却回过来一个
问号，一问才知道自己竟遇上了“AI换脸”的
骗局。

警方提醒：涉及转账交易要
格外留意

记者注意到，针对“AI换脸”诈骗的案件，
近期国内各地警方密集进行了提醒。

温州警方表示，不法分子通常会先盗取
QQ或微信号，从QQ相册或微信朋友圈内找
到号主照片、视频、声音等，大面积找好友聊
天，看到有回复的，使用“AI换脸”技术与之进
行视频聊天，再找各种理由骗钱，受害人往往
看到视频聊天界面后，以为是好友本人，便相
信转账。

武汉警方提醒，在涉及转账交易等行为
时，个人要格外留意，对自称“领导”“朋友”的

转账要求务必提高警惕。
中国互联网协会则表示，如果有人自称

“家人”“朋友”“老师”“领导”，通过社交软件、
短信、电子邮件等，以各种方式和理由诱导你
转账汇款，务必第一时间提高警惕。在AI时
代，文字、声音、图像和视频都有可能是深度合
成的。在转账汇款、资金往来这样的典型场
景，要通过回拨对方手机号等额外通信方式核
实确认，不要仅凭单一沟通渠道，未经核实就
直接转账汇款，无论对方是谁。

AI除了换脸换声还能合成不
雅视频敲诈

浙江温州市公安局也通报过一起利用“AI
换脸”技术进行诈骗的案件。在这起案件中，
陈先生收到了身处国外的好友“阿诚”发来的
私信，在添加了对方的新微信后，对方表示自
己最近准备回国，但购买机票的过程中遇到了
难题，回国的机票已付了8000元定金，受到国
际漫游限制，联系不上国内航空公司的经理，
希望将剩余的钱转给陈先生，请他帮忙联系经
理进行付款。

对于此人的身份，陈先生有所怀疑，但对
方随后打来视频电话，视频中“阿诚”和陈先生
挥着手打招呼很是亲切，没过一会儿，对方就
挂断了视频电话，称国外网络很卡。陈先生渐

渐打消了心中的顾虑，并在“阿诚”一步步的
“指导”下添加了“航空公司经理”的微信，替
“阿诚”支付了 4.9万元。经过警方核实，骗子
用“AI换脸”技术，利用阿诚社交平台上先前

发布的视频，截取了面部视频画面并进行了

“换脸”，从而对陈先生进行了诈骗。

此外，江苏常州警方也通报了一起类似案

例。小刘的初中同学“小韩”通过QQ联系小

刘，准备借 6000元钱，“小韩”先发来一条语

音，声音很像本人，后来又给小刘打了一通视

频电话。小刘转完钱后越想越不对劲，觉得

“小韩”表情僵硬，于是拨打小韩的电话，没想

到小韩的QQ账号被盗了。

记者注意到，除了通过“AI换脸”视频通

话的手段直接诈骗钱财，还有诈骗分子用AI
技术合成诈骗对象的个人不雅照，然后以举

报、散播等手段威胁当事人，要求诈骗对象

汇款。

在温州警方通报的一起案件中，温州的陈

先生遭遇“AI换脸”敲诈，他收到一封“私家侦

探”的敲诈信，同时附带了他与一名女子的“不

雅视频”，信件中对方要求陈先生收件后速与

其联系，不要心存侥幸，并威胁将视频散播到

互联网。因为知道这是一段合成视频，陈先生

向警方求助。目前案件正在调查中。

（据《北京青年报》）

明日月球表面将出现“X”状光影
新华社南京5月25日电 中科院紫金山

天文台科普专家介绍，5月27日15时左右，月
球表面将浮现出类似字母“X”的光影，这种
现象被称为“月面X”。寻找“月面X”是了解
和观察月球地貌的好机会，感兴趣的公众可
以尝试。

什么是“月面X”？紫金山天文台科普主
管王科超介绍，“月面X”指的是一种月球上的
特殊光影效果。当月球表面的三座环形山：拉
卡耶环形山、普尔巴赫环形山和比安基奴斯环
形山的边缘被阳光以近乎贴着月面的角度照
亮，就会产生这种特殊的光影效果，即有类似

英文字母“X”的形状浮现在月球表面。“月面
X”最早于 2004年由加拿大观测者发现和报
告。此后，这一现象受到许多天文爱好者的持
续关注。

“从天文学上看，月球晨昏线中的晨线位
于月球东经 2度附近时，就会浮现‘月面X’。
月相上弦月出现对应着晨昏线中的晨线到
达月球经线零度附近，因此每次‘月面X’浮
现，都是在上弦月出现的前几个小时中。”王
科超说。

并不是每一次上弦月出现前的“月面X”
都能被我国观测者看到。具体到今年，还有7

月、9月等几个月份有可能观测到“月面X”。
理论上讲，“月面X”出现的时间处于上半夜，
即日落后到零时前这段时间，比较容易被观
测到。今年其他可能观测到“月面 X”的月
份，其出现的时间集中在 12时到 14时之间。
相对而言，5月的这次“月面X”是今年内较好
的一次观测机会。

“感兴趣的公众可以选择大口径、高倍率
的望远镜来寻找‘月面X’。借由‘月面X’这
一线索，公众可以试着辨认月球表面的撞击
坑等，加深对月球这个‘地球近邻’的了解。”
王科超说。
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