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分析 提供者要承担三大责任

今年4月11日，国家网信办发布了《关于〈生成式

人工智能服务管理办法（征求意见稿）〉》（以下简称《意

见稿》），着手从立法的角度规范我国生成式人工智能

的发展。《意见稿》明确并强化了“提供者责任”。根据

《意见稿》相关规定及相似事例，生成式人工智能的提

供者要承担三大责任。

首先，提供者应承担信息源责任。内容提供者要

确保信息源可信，包括数据安全、个人信息保护、知识

产权等方面，从源头处保证信息来源合法合规。但是，

面对海量的数据，如何进行信息过滤和筛选，尚需要可

行性方案，以便提供者能够更好地把握信息来源。

此外，提供者应对生成内容负责。例如《意见稿》

规定，提供生成式人工智能产品或服务应当遵守法律

法规的要求，尊重社会公德、公序良俗，需要做到诸如

体现社会主义核心价值观、防止歧视、公平竞争、防止

形成虚假信息、禁止非法获取个人信息和商业秘密

等。另外，提供者还应遵守流程报备责任，通过报备的

方式，使生成式人工智能置于主管部门的管理之下，也

便于在发生违法违规行为时及时进行处置。

提醒 别点！有些链接加了伪装

北京市海淀区法院针对生成式人工智能可能发生

的刑事法律风险，提出四点建议。

加大普法宣传力度，增强网民反诈意识，引导网民

合法合规使用软件，准确识别被伪装过的“山寨”链接，

避免泄露个人信息。加快新技术规范立法工作，探索

算法推荐等技术管理制度的落地路径，明确自动生成

内容类应用检索信息的边界，提高应用开发和应用算

法透明度，确保生成式人工智能应用开发和推广以安

全、道德、尊重公民权利和隐私的方式规范开展。加强

对新兴技术的监管，确保智能AI的训练模型数据来源

可信可靠，对于未在互联网公开或权利人明确禁用的

信息源，及时督促运营企业从AI模型数据库中剔除，

以确保使用的正当性。

完善救济途径，在智能AI发布后，以提供补丁网

站的方式，便于相关权利人提交不予授权的声明，并及

时删除不予授权的信息源，以避免和解决AI使用过程

中的权属争议。 （据《北京晚报》）

当下，以ChatGPT为代表的生成式人工智能类应用火热，有人看到
科技方向、有人发掘乐趣、有人寻觅商业价值，但由此带来的风险也不容
忽视，你能想到吗？它的“甜言蜜语”轻松就让人坠入爱河。

当聊天机器人被犯罪分子盯上

“她”的甜言蜜语就是陷阱

AI合成声音、AI一键换脸已

不是新鲜事，这些手段从形式上

为诈骗类犯罪提供了“外观化”

的作案工具，而 ChatGPT 等自动

生成类应用则可以利用强大的

语言库、信息检索、数据处理能

力，从内容上提供具备思考能力

的输出工具，使得诈骗类犯罪更

加隐蔽。

以当前盛行的网络情感诈骗

类犯罪来说，哪怕是“大汉”冒充

“美女”，也还是需要一个人在网

络另一端操作、实施诈骗，犯罪分

子会用基本成型的“话术”，揣测

被害人心理，一步步引诱对方上

当。但随着 ChatGPT 的发展，诈

骗团伙完全有可能只依赖“程序”

进行诈骗。大数据可以分析出被

害人的偏好，以“婚骗”为例，可以

摸清当事人的喜好，如喜欢成熟

稳重的，还是幽默风趣的，ChatG⁃
PT 可以根据聊天上下文进行互

动，生成的内容看上去真实性很

强，它甚至可以生成完整的、“投

其所好”的诈骗套路话术，比真人

回应更能使被害人相信遇到了

“真爱”。

今年2月，一家安全技术公司

用AI生成过一封情书，并将它发

送给全球 5000 位用户。结果显

示，在已知这封情书有可能是由

人工智能生成之后，依旧有 33%
的受访者愿意相信这些情话出自

人类手笔，而坚信情书由AI创作

的受访者占比仅为 31%，其余

36%的参与者则表示无法区分情

书的创作者到底是人还是机器。

从这些情况可以看出，在AI技术

加入下，骗子们正变得比以往任

何时候都更容易得逞。

调研发现，生成式人工智能

还会引发其他多种犯罪。例如目

前在相关平台、软件中搜索，会出

现众多名称中包含“ChatGPT”字
样的微信公众号、小程序、网页、

手机应用等，这些小程序或网页

等，通过吸引用户点击链接或下

载使用，误导用户填写个人信息

甚至进行付费，存在损害用户财

产利益的风险，涉嫌诈骗罪；此

外，也有以投资生成式人工智能

类应用等新技术为名吸收资金的

违法犯罪行为。

有一种“山寨”版App从名称

到头像均照搬 ChatGPT，并声称

能够提供与ChatGPT类似的智能

问答服务。它们有的只是提供中

转通道，有的则是挂羊头卖狗肉，

与 ChatGPT毫不相干。这类App
的服务方式是先免费试用，一旦

免费次数用完，就开始收取费用，

最高达上千元，还有的 App 在安

装时就留下“后门”，以便窃取用

户信息。

ChatGPT能根据犯罪分子的

要求编写、修改邮件的内容，并应

用到犯罪活动中。使用ChatGPT

编写网络钓鱼邮件，能简化诈骗

过程，将导致网络钓鱼攻击的频

率整体上升。

犯罪分子还会通过 ChatGPT
钓鱼链接传播病毒。目前，研究

人员已经发现犯罪分子使用

ChatGPT创建了一个完整的感染

链：与广撒网式的网络钓鱼攻击

不同，这种模式会生成针对特定

人或者组织的“鱼叉式”网络钓鱼

邮件，此类钓鱼邮件更有欺骗性

和迷惑性，接收者一旦点击，系统

就会被恶意代码感染中毒。

ChatGPT等生成式人工智能

类应用是对海量互联网信息的

加工整合，往往造成信息真伪不

明、道德边界感模糊。当前，互

联网上发布的爆料、网评，甚至

谣言，均可作为生成式人工智能

类应用的整合资源，且生成内容

以“检索结果”展示，易让用户误

认为“标准答案”。若用户不加

甄别地使用、盲目引用未经核实

的信息，可能涉嫌侮辱、诽谤、侵

犯公民个人信息等犯罪，并不因

信息来源于互联网而不承担刑

事责任。

更隐蔽 让你坠入爱河的是“机器人”

要警惕 部分程序是假的纯属骗钱
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