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网络上有声称
“可以攻破人脸识别系
统”的硅胶头套售卖。

周杨介绍，利用
硅胶头套导致人脸识
别系统识别通过，本
质上是一种对人脸识
别技术及系统的攻击
行为，考验的是人脸
识别技术和系统的安
全性问题。关于人脸
识别技术的应用安
全，国家网信办曾发
布《人脸识别技术应
用安全管理规定（试
行）（征求意见稿）》，
从应用层安全、技术
层安全、数据层安全
等多个层面规定了人
脸识别技术的提供方
和应用方应当承担的
相关责任。

“我们都希望人
脸识别系统既轻松又
精确，我们戴个帽子、
口罩，换个发型，它都
能把我们识别出来。”
但是，韩蒙介绍，AI模
型在人脸识别泛化性
和精准性方面，一直
像跷跷板，“不可能提
供完美泛化性的同
时，又提供完美精准
性。”

对此，在使用场
景上进行分级分类是
个相对不错的应对方
案。比如：上班打卡
等场景，可以对精确
性要求低一点；金融
转账等高度安全需求
场景，精确性要求必
须高。“所以，现在有
活体识别技术，让你
张张嘴、眨眨眼等。”

央视曾用硅胶头
套做过测试，结果显
示头部厂商的增强版
人脸核实身份技术，
能准确识别和有效拦
截攻击。

3月4日，全国

人大代表雷军公布了

其准备的“2025 两会建

议”。其中一条，是关于加

强“AI换脸拟声”违法侵权重灾

区治理。

随 着 人 工 智 能 被 广 泛 应

用，随之而来的安全问题也愈

发凸显。记者收集了四大安全

问题——寻医问药、人工智能

合成、人脸识别、内容创作，请

中国网络空间安全协会人工智

能安全治理专业委员会（以下

简称“专委会”）三位专家委员

韩蒙、周杨、王晓梅解答。

“患者拿着 DeepSeek 来看
病，还质疑我过度检查……”越
来越多的患者拿着AI给出的诊
断，与医生争论。

“患者用 DeepSeek 寻医问
药，不能说完全不对，但不能只
依赖于它的判断。”杭州医策科
技有限公司创始人王晓梅告诉
记者 ，目 前 像 DeepSeek、Chat⁃
GPT都属于人工智能的大语言
模型产品，帮助人机实现语言和
文字的交互。这类产品可以触
达所有公共数据。在医学方面，
它们可以触达公开的医典、论文
等。然后，基于这些给患者一个
回答。“这个回答是通识性的。”
各个专业领域还有高质量私域
数据，医学上比如影像、病理、基
因等，它触达不到。

而且，医学上有很多非语
言、非文本的数据，比如每个人
都很熟悉的医学影像。“需要多
模态大模型，用文本、图像、视
频、音频等多模态信息联合训
练。”王晓梅说，患者去医院看
病，医生会依据病情进行相关
检查，得到血液、生化、影像、病
理、基因等检测报告（数据），再
依据报告给出诊疗方案。“要达
到对疾病的精准判断，确保安
全性和有效性，就需要有医疗
器械注册证加持的诊疗级人工
智能产品。”

近来，也有越来越多的医院
在应用人工智能技术。医策科
技的病理人工智能辅助诊断系
统就是诊疗级人工智能产品，在
获批当地药监局颁发的医疗器
械注册证后，已在国内外多家医
疗机构部署应用，辅助医生判读
达几百万例病理报告。“中国每
百万人的病理医生数量仅为1.5
人，AI在病理分析上的应用，可
以大大减轻病理医生不足这个
压力。”

最近，雷军、刘晓庆、刘德华、
张文宏等名人，纷纷被人工智能技
术换脸拟声合成视频。这类视频
以假乱真，很容易“欺骗”受众。

北京市竞天公诚律师事务所
合伙人周杨告诉记者，这类用AI
合成的名人音视频，会侵犯名人的
肖像权和名誉权，还存在散布虚
假、不良信息的风险。

她举例：“DeepSeek 爆火之
后，《黑神话：悟空》制作人冯骥发
文盛赞。很快，一条 DeepSeek创
始人梁文峰的回应，引发朋友圈广
泛转载。最后，多个知名大V声称
梁文峰的回应为AI伪造。”

AIGC（人工智能生成内容）与
过去影响网络空间安全的内容一
样，都会出现虚假和不良信息，但
更加难以甄别，更容易导致不良影
响和后果。《互联网信息服务管理
办法》明确规定了网络发布信息

“九不准”。《网络信息内容生态治
理规定》还有“十一不得”。国家互
联网信息办公室还发布了《人工智
能生成合成内容标识办法（征求意
见稿）》，与全国网络安全标准委员
会发布的《网络安全技术 人工智
能生成合成内容标识方法》强制性
国家标准（征求意见稿）配套使用，
要求对人工智能生成合成内容进
行标识，规范AIGC在网络空间中
的流通安全。

此外，还有合成普通人音视
频、对其亲友实施诈骗的行为，未
成年人和中老年人尤其容易被针
对。周杨表示，《网络信息内容生
态治理规定》《生成式人工智能服
务管理暂行办法》《未成年人网络
保护办法》均有关于弱势群体的专
门规定。

浙江大学研究员韩蒙表示，AI
合成伪造和AI标识，存在相互博
弈的关系。在技术上，可以对
AIGC进行标识。“标识有显式的，
比如现在大家在视频网站上看到
的水印。随着技术升级，包括我们
团队在内，一些国内团队也对隐式
标识展开研究。”当利用AI生成作
品时，隐式标识会被藏在作品中，
肉眼是看不见的。但通过检测手
段，标识可以显现。

近日，武汉东湖新技术
开发区人民法院科学城法庭
审结一起“AI 生成图被侵
权”的著作权纠纷案。AIGC
创作者王某，将盗用其图片
作品的某公司诉至法院。法
院认为该公司应当承担停止
侵权和赔偿损失的侵权责
任，赔偿王某经济损失及合
理开支4000元。

“AIGC的出现模糊了创
作的主体边界。”承办法官表
示，AIGC是否构成作品需要
个案判断，核心在于作者的
智力投入是否达到独创性标
准以及生成作品是否高度呈
现了作者的独创性表达。

周杨也认为，如果创作
者只是给 AI提供几个简单
的关键词，那很难认定其有
作品的著作权。“有独立的逻
辑，不断地创作、调整、筛选，
有大量的个人特色和智力付
出在作品里，才能具备产生
著作权这一保护人类智力创
作权利的条件。”

大学生利用 AI来完成
论文撰写，周杨认为，把 AI
当成一种先进生产力工具无
可厚非。但仍应遵循法律法
规的规定，不得输出包含大
量抄袭、改编等侵犯他人知
识产权的作品，而应当加入
自身的观点、思考、创造力，
形成真正有保护价值的论
文。此外，AI 模型在训练
时，也应当考虑此类伦理问
题，加强训练数据的管理和
输出物的标识，在输出物合
法合规且合乎伦理道德方面
进行技术控制。

对于AI的管控，目前我
国已经从输入端（训练数据），
模型端（模型安全、伦理安全
等）以及输出端（生成物内容
安全）等方面进行了部署，并
制定了相关落地细则和标
准。“AI本质上是工具，怎么
用、用来干什么，最终仍将取
决于一个人自身的道德、目标
与决策。”（据《北京晚报》）
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