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2024 年北京市朝阳区人民法院通报的一起
案件中，被告人巫某某通过非法获取的监控摄
像头设备账号及密码，入侵并控制了多台目标
摄像头，通过向会员提供实时监控画面牟利。
近日，多地民警提醒，因为可能存在网络传输
隐患，导致隐私泄露风险，不建议安装家用摄
像头。

为什么家里不建议安装摄像头？
据了解，现在的监控大部分是通过wifi使用，每

天的视频都会上传至云盘，如果用户没有设置复杂
的密码，就会存在隐私泄露的风险。

市面上部分摄像头存在漏洞，黑客可轻松破解
默认密码，偷窥私密画面甚至直播牟利。

另外，多数摄像头默认上传视频至云端，一旦
服务器被攻破，全家隐私直接“裸奔”。民警建议：
若必须安装，优先选择本地存储或局域网模式，切
断外网风险。

最后，私密空间安装摄像头，换衣、洗澡等画
面可能被不法分子截取，甚至用于勒索，建议别在
私密空间安摄像头。

（综合新华社、央视、《人民日报》）
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您是否曾在走廊遇到被邻居家摄像头“凝视”的尴尬？当智能门铃成为千

家万户的“门神”，它们的“眼睛”该望向哪里？

4月1日，中国首部系统性规范公共安全视频管理的行政法规正式施行，《公

共安全视频图像信息系统管理条例》（以下简称《管理条例》）对公共安全视频系

统建设、使用进行全面规范，明确划定了公共场所摄像头的安装范围、备案制度

及安装禁区。

在自己家门口到底能不能安装摄像头？怎么安装不违规？已经安装了的

怎么办？

“公共安全视频新规”实施，明确摄像头安装禁区、备案制度

家门口安摄像头不能拍到邻居隐私

中国人民公安大学侦查学院教授刘为
军介绍，《管理条例》将建设主体限定为政府
有关部门、经营管理单位、负有安全防范义
务的单位或者个人，禁止其他无关单位、个
人建设公共安全视频图像信息系统。在军
事禁区、军事管理区、国家机关等涉密单位
周边建设系统，需要征得相关单位的同意。

《管理条例》要求，公共安全视频系

统管理单位合理确定图像采集设备的安
装位置、角度和采集范围，并设置显著的
提示标识。

公民如何监督身边的违规监控设备？
刘为军介绍，一般情况下，群众会看到提
醒，“你已进入视频监控区”。没有显著标
识的摄像头，群众可以向公安机关举报，公
安机关应当及时处理。

《管理条例》明确规定，禁止在以下
特定私密区域安装图像采集设备及相关
设施。

旅馆、饭店、宾馆、招待所、民宿等经营
接待食宿场所的客房或者包间内部；

学生宿舍的房间内部，或者单位为内
部人员提供住宿、休息服务的房间内部；

公共的浴室、卫生间、更衣室、哺乳室、
试衣间的内部；

安装图像采集设备后能够拍摄、窥视、
窃听他人隐私的其他区域、部位。

除了对安装偷拍设备的人员进行处罚
外，酒店、宾馆是否要对客房内存在偷拍摄
像头负责？《管理条例》新增规定，负有经营

管理责任的单位或者个人，应当加强日常
管理和检查，发现在所列区域、部位安装图
像采集设备及相关设施的，应当立即报告
所在地公安机关处理。

刘为军介绍，如果因为经营管理者没
有履行义务，导致宾馆的客房等被他人非
法安装图像采集设备，那么宾馆要承担相
应的法律责任。

为防止视频信息被滥用及侵犯个人隐
私，《管理条例》明确规定了公共安全视频
系统的使用规范。视频图像信息仅限用于
维护公共安全、执法办案和处置突发事件
等法定目的。视频图像信息保存期限届满
后，对已实现处理目的的应当删除。

《管理条例》明确：在非公共场所安装
图像采集设备设施不得危害公共安全或者
侵犯他人合法权益，不得非法对外提供或
者公开传播涉及公共安全、个人隐私和个
人信息的视频图像信息。

在很多人看来，在自己家门口装摄像
头本就属于个人行为，为什么会专门写进
法律条例？

27岁的小丽独自居住在长沙某小区的
高层住宅楼。出于独居的自身安全问题考
虑，小丽在自家的入户门上安装了智能可
视门铃，然而不久之后却被邻居告上了法
庭。近日，湖南长沙雨花区人民法院就审
理了这起因在家门口安装摄像头引发的邻
里纠纷。

房屋所在楼层为两梯三户结构，小丽
处于中间户，可视门铃的摄录范围对准了公
共电梯井的出入口，门前人员移动或停留都
将触发自动拍照录像，所记录的视频、图片
等内容将推送到小丽的手机上。可视门铃
拍摄的位置覆盖刘先生一家出门必经的楼
道。因此，刘先生认为，小丽安装的可视门

铃侵犯到了他的行踪隐私，要求拆除。
2024年底，刘先生将小丽起诉至法院，

要求拆除可视门铃，并赔偿精神损失、误工
损失共计8万元。

长沙市雨花区人民法院审理认为，原
告的家庭内部活动线索、出入行踪信息，乃
至家庭社会交往情况均属个人隐私，依法
受法律保护。而被告出于“生活安全保障”
的需求，虽有安装摄像头的权利，但行使权
利时超出了合理范围，侵犯了其他公民的
隐私权。

最终，法院判决被告拆除安装在入户门
前的可视门铃，驳回原告的其他诉讼请求。

刘为军认为，根据《管理条例》规定，公
民基于自身的安全防范的需要，在自己家安
装这种图像采集设备是不违规的。但是安
装摄像头，并不仅仅是自己的一个保障，也
可能会影响到其他人的权益。如果你的图
像采集设备会采集到公共场所的信息，那么
对于公共场所信息的使用，必须遵守条例的
规定，不能够非法使用，不能够对外提供和
非法传播。

从法院的判决可以看出，自家门口安装的摄像
头一旦“越界”，就可能侵犯到他人的隐私权，个人
在家门口安装摄像头时，怎么安装才合法合规呢？

个人在家门口安装摄像头，需要注意以下三点。
安装前，提前沟通：最好征得邻居的同意或进

行善意提醒，避免误会和矛盾。
安装时，注意角度：要精心选择摄像头安装位

置，并调整拍摄角度，可以通过在摄像头周边安装
挡板等方式，确保拍摄范围只覆盖自家门口必要区
域，避免涉及邻居住宅内部、窗户、仅供邻居通行的
通道等私人空间，同时，尽量关闭自动追踪、录音等
功能。

安装后，严管数据：对摄像头拍摄存储的视频
图像信息，严格保密，防止信息泄露，不得非法对外
提供和公开传播。
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